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INTRODUCCION

Nuestra sociedad cada vez mas digital pone el mundo a nuestro alcance, o que nos permite
aprender practicamente cualquier cosa, comunicarnos y colaborar con personas en el otro lado
del mundo e innovar soluciones para nuestros mayores desafios. Desafortunadamente, el mundo
digital nos abre a un conjunto de amenazas completamente nuevo y aterrador. La demanda nunca
ha sido mayor de una fuerza laboral robusta de seguridad cibernética y ciudadanos con una solida

comprension de la ética informatica y como proteger sus vidas digitales.

Los laboratorios de ciberseguridad Sphero BOLT tienen como objetivo abordar este desafio
dando vida a los conceptos de ciberseguridad a través de experiencias practicas de aprendizaje.
BOLT simula y modela conceptos que a menudo se ocultan en lo profundo de las computadoras,
las redes y el codigo para que los estudiantes de secundaria puedan visualizarlos, discutirlos y

comprenderlos por completo.

Los laboratorios fueron desarrollados en colaboracion con Dra. Paulina Mosley , Profesor Titular

y Presidente Asociado de Tecnologia de la Informacion en Pace University. La experiencia en la
materia del Dr. Mosley garantiza que el aprendizaje en los laboratorios sea preciso y actual. Al

mismo tiempo, como director de Criptobot del campamento , su entusiasmo por involucrar a mas

estudiantes de secundaria y preparatoria en las carreras de seguridad cibernética garantiza que los

laboratorios sean relevantes, de gran interés y, lo mas importante, jdivertidos!

Objetivos

Al final de la unidad, los estudiantes seran capaces de:

+ explicar como las computadoras usan redes privadas y publicas para transmitir informacion

- diferenciar entre usos éticos y no éticos de la tecnologia

+ evaluar los riesgos y beneficios de las diferentes practicas informaticas

+ identificar diferentes tipos de piratas informaticos y explicar sus motivos

+ identifique y explique los ataques cibernéticos comunes, incluidos el phishing, el malware,
los ataques distribuidos de denegacién de servicio y mas

+ explicar las técnicas que utilizan los profesionales de ciberseguridad para proteger los
dispositivos conectados a Internet y los usuarios de computadoras

« compartir estrategias para mantenerse a si mismos y a sus dispositivos a salvo de
ciberataques comunes

-« describir posibles trayectorias profesionales en el campo de la ciberseguridad
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LA MISION SPHERO

Sphero esta transformando la educacion de PK-12 con herramientas accesibles que fomentan la
exploracion, la imaginacion y la perseverancia a través de STEAM y la informatica. Con la ayuda

de educadores de todo el mundo, estamos capacitando a los estudiantes de todos los origenes y
habilidades para que descubran sus intereses y pasiones mientras los equipamos con las habilidades

que necesitan para ser los futuros Changemakers del mundo.

- v

e
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QUERIDOS EDUCADORES,

iBIENVENIDOS A LOS LABORATORIOS DE
CIBERSEGURIDAD!

La ciberseguridad se esta convirtiendo rapidamente en una prioridad a medida que las mentes jovenes
aprenden STEM y se preparan para unirse a la fuerza laboral en esta era de la informacioén y la rapida
globalizacion. Segun los datos recopilados por la Oficina de Estadisticas Laborales de EE. UU. (BLS), la
demanda de trabajos de ciberseguridad, como los analistas de seguridad de la informacion, crecera hasta
un 33 % en los proximos diez afios. Sin embargo, segun los datos del Centro Nacional para la Mujer y la
Tecnologia de la Informacion (NCWIT, 2010), solo alrededor del 3 % del grupo disponible de graduados

de escuelas secundarias pertenecientes a minorias obtendran titulos en informatica de colegios y
universidades estadounidenses, por lo que carecen de las calificaciones para ocupar estos puestos de

trabajo.

Sphero BOLT Cybersecurity Labs es un conjunto de experiencias practicas guiadas alineadas con los
estandares que introducen a los estudiantes a los principios, la ética y las técnicas de ciberseguridad. Los
laboratorios, que utilizan multiples puntos de entrada y conexiones a temas relevantes en la vida cotidiana
de los estudiantes, ayudaran a crear una base solida de seguridad cibernética para los estudiantes que

se puede usar para mejorar su higiene digital e iniciarlos en el camino hacia una carrera de seguridad
cibernética. Una de las principales fortalezas de este plan de estudios es la diferenciacion de actividades
para diversos conjuntos de habilidades, mujeres jovenes y minorias. Los laboratorios se pueden modificar
facilmente para estos estudiantes con diversos conjuntos de habilidades para que la entrega del
contenido sea inclusiva y atractiva mientras se cultiva la autoeficacia, un factor critico en el éxito de los

estudiantes.

Es nuestro deseo que los estudiantes que interactlen con estos laboratorios se sientan empoderados
con conocimientos, conjuntos de habilidades tecnoldgicas y una mentalidad de que no hay nada que
no puedas hacer si te lo propones. Diviértete, haz preguntas, comete errores, haz amigos y, lo mas

importante, jte exigimos que te diviertas!

Atentamente,
Dra. Paulina Mosley
Universidad de ritmo

Profesor Titular y Catedra Asociada de Tecnologias de la Informacion

Director del Campamento CryptoBot
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CARACTERISTICAS DEL LABORATORIO

Disehado para estudiantes de secundaria

Los laboratorios estan disefiados especificamente para introducir a los estudiantes de secundaria

en el campo de la seguridad cibernética con dos objetivos principales. En primer lugar, los
laboratorios ensefian y refuerzan los principios de la higiene digital y el uso ético de la informatica
para que los estudiantes sepan como protegerse a si mismos y a su comunidad. En segundo lugar,
los laboratorios muestran cémo los piratas informaticos ilegales suelen atacar redes y dispositivos,
asi como los pasos que toman los profesionales de la seguridad cibernética para detener los

ataques de modo que los estudiantes creen una base para profundizar en la educacion y las

carreras de seguridad cibernética.

Enfocado en Ciberseguridad

El enfoque de los laboratorios esta en la seguridad cibernética, no en la ensefianza de habilidades

de programacion informatica. Los programas creados previamente proporcionados permiten a los
estudiantes interactuar con los conceptos de seguridad cibernética listos para usar sin ninguna
experiencia previa en programacion. Sin embargo, los estudiantes sacaran mas provecho de los
laboratorios si tienen alguna experiencia previa con la codificacion de bloques y con los robots BOLT.
Recomendamos encarecidamente completar las actividades de Introduccion a los blogues en la
aplicacion Sphero Edu antes de completar los laboratorios de ciberseguridad.

Facil de diferenciar y ampliar

Utilice las ideas y los recursos de las notas del educador para ayudar a adaptar los laboratorios a las
experiencias y necesidades de sus alumnos. Encontrara enlaces a ideas didacticas, recursos y videos,
asi como ideas para llevar el aprendizaje de los estudiantes mas alla.

Vinculado a trayectorias profesionales

Los laboratorios destacan como trabajan los profesionales de la seguridad cibernética para
mantenernos a nosotros y nuestros dispositivos informaticos a salvo de las amenazas cibernéticas y
ampliar los horizontes de los estudiantes para considerar futuras carreras de seguridad cibernética. En
el laboratorio final, los estudiantes exploran diferentes opciones profesionales e investigan y presentan

sus hallazgos a sus companieros.
Alineado a los Estandares de Ciberseguridad

Los laboratorios estan alineados con el Estandares de aprendizaje de seguridad cibernética

K-12 —desarrollado en 2021 por Cyber.org y educadores en los Estados Unidos, para “aumentar la
alfabetizacion en seguridad cibernética de los estudiantes y construir una fuente solida de futuros
talentos en seguridad cibernética”. Los estandares estan organizados en tres temas centrales: Sistemas
informaticos (CS), Ciudadania digital (DC) y Seguridad (SEC).
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Tema: Sistemas de Computacion (CS)

6-8.CS.AP Discuta el papel que juega el software en la proteccion de un sistema seguro.
6-8.CS.CC Identificar las ventajas y desventajas de varios modelos de computacién en la nube.
6-8.CS.COMM.1 Comparary contrastar topologias de red.

6-8.CS.COMM.2 Diferenciar entre las direcciones MAC e IP de un dispositivo de red.
6-8.CS.COMP Identificar el papel de los componentes de red conectados.

6-8.CS.DURO Desarrollar estrategias para crear conciencia sobre las vulnerabilidades del hardware.
6-8.CS.IOT Evalte los riesgos y beneficios de los dispositivos de Internet de las cosas.
6-8.CS.PERDIDA Explicar la funcién y la importancia de las copias de seguridad.

6-8.CS.0S Discuta los riesgos de los sistemas operativos obsoletos.

6-8.CS.PROG Explicar el papel de las secuencias de comandos en los ataques cibernéticos.
Identificar los tipos de conexion de protocolo utilizados para diferentes servicios
6-8.CS.PROT ‘ ]
disponibles en linea.

6-8.CS.SUAVE |dentificar ejemplos de vulnerabilidades que existen en el software.

Tema: Ciudadania Digital (DC)

6-8.DC.AUP Comprender los diversos acuerdos y como protegen a los usuarios y
propietarios de la tecnologia.

6-8.DC.CYBL Desarrollar estrategias para crear conciencia sobre los efectos y los
meétodos para identificar y prevenir el ciberacoso.

6-8.DC.ETH Distinguir entre hacking ético y malicioso.
6-8.DC.PIE1 Reconocer las muchas fuentes de datos que componen una huella digital.

6-8.DC.PIE2 Reconocer la permanencia de una huella digital.
6-8.DC.IP Explique como la propiedad intelectual y los derechos de autor se
relacionan con el uso justo.

6-8.DC.LEY Analice las leyes federales, estatales y locales especificas en relacion con la
ciberseguridad y la privacidad.

6-8.DC.PP.1 Discuta los riesgos y beneficios de compartir PII.
6-8.DC.PP.2 Examinar técnicas para detectar, corregir y prevenir la divulgacion de PII.

6-8.DC.THRT Describir varios tipos de actores de amenazas.
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Tema: Seguridad (SEC)

* 6-8.SEG.ACC Explicar el concepto de control de acceso y cémo limitar el acceso a
usuarios autorizados.

Expligue como los métodos de autenticacion y autorizacion pueden

* 6-8.SEG.AUT. . .
proteger a los usuarios autorizados.

« 6-8.SEC.CIA Explicarlos efectos de una falla de la Triada de la CIA.

Describir estrategias de defensa en profundidad para proteger redes

* 6-8.SEC.COMP .o

Analice los métodos y la necesidad de cifrar la informacion cuando se
intercambia, por ejemplo, http frente a https.

Describir Defensa en profundidad y como funcionan juntos los controles de
acceso fisico.

* 6-8.SEG.LLORAR

* 6-8.SEC.CTRL

Describa los datos en sus tres estados y las amenazas potenciales para cada

* 6-8.SEG.DATOS
estado.

Analizar amenazas y vulnerabilidades a la seguridad de la informacion para

" 6-8.SEG.INFO individuos y organizaciones.

 6-8.SEC.NET Explicar como las acciones maliciosas amenazan la seguridad de la red.

* 6-8.SEC.PHYS Explicar como las acciones maliciosas amenazan la seguridad fisica.
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ESTRUCTURA DE LABORATORIO

Cada laboratorio utiliza la siguiente estructura para
involucrar a los estudiantes y desarrollar una comprension
mas profunda de los conceptos de ciberseguridad:

Activar

En Activar pasos, los laboratorios hacen conexiones con el conocimiento previo que los

estudiantes ya pueden tener sobre el tema y atraen el interés de los estudiantes.

Aprender

En Aprender pasos, los laboratorios proporcionan vocabulario y conceptos basicos de
aprendizaje para permitir a los estudiantes aumentar su comprension de la seguridad
cibernética. Utilice las ideas y la informacion de las notas del educador para llevar mas
lejos este aprendizaje.

Investigar

En Investigar pasos, los estudiantes abren y ejecutan un programa BOLT para comenzar a

explorar los temas de manera practica.

Cortar a tajos

En Hackear pasos, los estudiantes modifican el programa para extender el modelo a

través de escenarios y juegos adicionales.

Asegure su comprension
En Asegure sus pasos de comprension , los estudiantes conectan el modelo BOLT con la
informatica en su vida cotidiana y discuten sus aprendizajes sobre ciberseguridad con sus

compaferos de clase.
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CONSEJOS DE FACILITACION

Antes de ensenar:
Lea las instrucciones de los estudiantes para la actividad, pruebe la programacion y
anticipe los obstaculos que pueden encontrar sus estudiantes.
Lea las notas del educador en los Pasos de laboratorio y considere los puntos en los
que pausara a los estudiantes para la instruccion y el debate de toda la clase.
Prepare el espacio de su salon de clases para las necesidades del laboratorio de
acuerdo con las instrucciones de los estudiantes y las notas del educador.
Determine si el laboratorio usa comunicaciones IR entre dos 0 mas grupos'y, si
es necesario, planee grupos de estudiantes mas grandes con dos o mas BOLTS y
dispositivos de programacion.
Asegurese de que todos los robots y dispositivos de programacion estén
completamente cargados.

Plan para dos estudiantes por robot BOLT.

Durante la Ensenanza:
Haga circular el espacio de su salon de clases para solucionar problemas con los
estudiantes. Si varios grupos estan luchando con el mismo problema, resuélvalo con
toda la clase.
Use las notas del educador para posibles soluciones de los estudiantes, asi como
ideas sobre como ampliar los desafios y el aprendizaje.
Considere el tiempo. Si es posible, reserve de 5 a 10 minutos al final de su periodo de

instruccion para el paso Asegure su comprension.

Después de ensenar:
Reflexionar sobre el aprendizaje de los alumnos. ¢ Qué fue facil para los estudiantes?
¢ Qué fue dificil? ;Hubo algun artefacto del aprendizaje de los estudiantes que pueda
compartir con toda la clase para abordar un desafio comun o mostrar un concepto de
programacion o una estrategia de resolucion de problemas?
Explore como puede usar ideas y recursos en el laboratorio y/o las notas del
educador para profundizar el aprendizaje de los estudiantes.
Considere como podria convertir el tema en un proyecto independiente o grupal. Por
ejemplo, los estudiantes podrian investigar otro ejemplo de un esquema de phishing y

presentar su aprendizaje a sus comparieros.
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AGRUPACIONES DE LABORATORIO

Los laboratorios de ciberseguridad se dividen en cuatro
niveles —rojo, amarillo, azul y verde—cada uno con cinco
laboratorios . Los laboratorios se presentan en forma
suelta. orden secuencial , comenzando con los conceptos
de ciberseguridad mas introductorios y terminando con
algunos de los mas avanzados. Puede comenzar en Rojo
1y ensefar todo el camino hasta Verde 5. Sin embargo,
cada laboratorio también esta destinado a ser Unico .
Puede escoge y elige temas que son mas relevantes

para las necesidades de sus estudiantes y su plan de
estudios. Preste mucha atencion a la requisitos previos de
codificacion , si los hubiere, enumerados en la descripcion

del laboratorio al momento de la planificacion.
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ETICA Y REDES

Los estudiantes comienzan su viaje de seguridad cibernética aprendiendo sobre practicas
informaticas éticas versus no éticas y consideran un codigo de ética informatica. Luego, los
estudiantes aprenden los conceptos basicos de como las computadoras se comunican a traves de
Internet y en redes privadas. Los laboratorios de huella digital rastrean los caminos de los estudiantes

a través de Internet e introducen formas en que otros rastrean (y utilizan) sus acciones digitales.

‘30\ Haga clic en cada titulo o nombre de actividad para ver la actividad en la
aplicacion Sphero Edu

Un solido codigo de ética forma el corazén de la ciberseguridad, que influye
en las decisiones que tomamos cuando usamos nuestros dispositivos
informaticos, asi como en la forma en que nos protegemos a Nnosotros

mismos y a los demas de las ciberamenazas.
Al final de este laboratorio, los estudiantes podran:
explicar un Codigo Etico para profesionales informaticos.

diferenciar entre una decision ética y una no ética.

La mayorfa de nosotros usamos Internet a diario para el trabajo, la escuela y la
vida. Pero, ;qué es exactamente Internet y como funciona?
Al final de este laboratorio, los estudiantes podran:

describir los protocolos IPy TCP.

use robots BOLT para explicar como funciona Internet.

comparar y contrastar sitios web que usan HTTP y HTTPs.
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https://edu.sphero.com/cwists/preview/64961x
https://edu.sphero.com/cwists/preview/64961x
https://edu.sphero.com/cwists/preview/64966x
https://edu.sphero.com/cwists/preview/64961x
https://edu.sphero.com/cwists/preview/64966x
https://edu.sphero.com/cwists/preview/64966x
https://edu.sphero.com/cwists/preview/64961x

Internet es un gran espacio publico, pero lo mas probable es que pase la mayor
parte de su tiempo accediendo a Internet desde una red privada llamada red de
area local (LAN), ya sea que esté en casa, en la biblioteca o en la escuela.
Al final de este laboratorio, los estudiantes podran:

definir y diagramar una red de drea local (LAN).

describir la funcién de un médem y un enrutador.

explicar cémo los cortafuegos protegen los dispositivos en una LAN de

la Internet publica.

Al'igual que una huella en el suelo, las huellas digitales se pueden usar para
rastrear sus decisiones y movimientos en linea. Es importante que empieces a
pensar en esto tan pronto como empieces a usar Internet.
Al final de este laboratorio, los estudiantes podran:

Identifica qué es una huella digital.

Cree un modelo de una huella digital como clase.

Mire qué hay actualmente en su huella digital.

Comprender como se crea su huella digital y para qué se utiliza es
fundamental para protegerse a si mismo y a su informacion. Si bien muchas
partes de su huella digital pueden ser inofensivas, e incluso Utiles, sin la
atencion adecuada, pueden convertirse rapidamente en una gran cantidad
de informacion a la que no desea que nadie tenga acceso.
Al final de este laboratorio, los estudiantes podran:
Identificar qué tipos de informacion podrian incluirse en una huella digital.
Decida qué piezas de informacion querrian y no querrian en su huella
digital.

aprender técnicas sobre como controlar su huella digital.
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https://edu.sphero.com/cwists/preview/65005x
https://edu.sphero.com/cwists/preview/65028
https://edu.sphero.com/cwists/preview/65028
https://edu.sphero.com/cwists/preview/65005x
https://edu.sphero.com/cwists/preview/65036x
https://edu.sphero.com/cwists/preview/65036x
https://edu.sphero.com/cwists/preview/65005x
https://edu.sphero.com/cwists/preview/65036x
https://edu.sphero.com/cwists/preview/65028

NIVEL AMARILLO

CIBERACOSADORES Y HACKERS

Los estudiantes revisan el concepto de computacion ética con un enfoque en el ciberacoso. Luego
aprenden sobre los diferentes tipos de piratas informaticos; Ademas de los piratas informaticos no
éticos/ilegales, también hay piratas informaticos éticos/legales que pasan sus dias contrarrestando
a los malos actores. Los estudiantes exploran algunas formas en que los malos actores utilizan el
phishing y la ingenieria social para plantar virus y gusanos, dos tipos de malware que pueden causar

dafo.

'eb Haga clic en cada titulo o nombre de actividad para ver la actividad
en la aplicacion Sphero Edu

AMARILLO 1 Ciberacoso: no seas un acosador

El ciberacoso puede tener efectos increiblemente negativos no solo en la
victima, sino también en la persona que participa en el ciberacoso y en
comunidades enteras en linea.

Al final de este laboratorio, los estudiantes podran:

Explique la definicion de ciberacoso.
discutir los efectos que tiene el ciberacoso en la salud mental.

Explore diferentes formas en que puede prevenir el ciberacoso.
Cybersecurity Yellow 1

AMARILLO 2 Tipos de Hackers: Hackear o No Hackear

Lo bueno, lo malo y todo lo demas. El mundo de la ciberseguridad esta

lleno de todo tipo de piratas informaticos con una amplia variedad de

motivaciones.
Al final de este laboratorio, los estudiantes podran:

Explique la definicion de pirateria.

discutir las consecuencias legales y éticas de la pirateria.

Cybersecurity Yellow 2
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https://edu.sphero.com/cwists/preview/65267x
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https://edu.sphero.com/cwists/preview/65267x
https://edu.sphero.com/cwists/preview/64972x
https://edu.sphero.com/cwists/preview/65267x
https://edu.sphero.com/cwists/preview/64972x

Phishing: como lo encuentran los piratas
informdticos ilegales

AMARILLO 3

El phishing y la ingenieria social son técnicas comunes que los piratas
informaticos sin ética utilizan para convencer a las personas desprevenidas
de que brinden su informacion libremente y luego la usan para obtener acceso
a sus contrasefas, cuentas bancarias, informacion de tarjetas de créditoy
mas.
Al final de este laboratorio, los estudiantes podran:

Explique la definicion de phishing.
Cybersecurity Yellow 3 - analice los peligros del phishing, los engafios y la ingenieria social.

discuta las diferentes formas en que puede protegerse de ser

victima del phishing.

Virus: modelado de la propagacion de una
infeccion informdtica

AMARILLO 4

El malware o software malicioso disefiado para dafiar e interrumpir nuestra
tecnologia es, lamentablemente, un hecho de la vida moderna. Sin embargo,
aprender qué es y como funciona puede ayudarnos a todos a mantener
nuestras computadoras y a nosotros mismos mas seguros.

Al final de este laboratorio, los estudiantes podran:
describir los tres tipos principales de malware.

modele como se propaga el malware como un virus con BOLT.

Cybersecurity Yellow 4 -+ describir los pasos que toman las personas y los profesionales de

la ciberseguridad para combatir el malware.

AMARILLO 5 E/ gusano Morris: malware histérico

Al'igual que un gusano fisico, los gusanos informaticos pueden retorcerse,
propagarse y crecer a través de una red, infectando las computadoras a
medida que avanzan. Si bien a veces son inofensivos, muchos gusanos son
malware malicioso que puede dafiar las computadoras y crear posibilidades
de ataques.

Al final de este laboratorio, los estudiantes podran:

comparar y contrastar gusanosy virus.

Cybersecurity Yellow 5 +modele el gusano Morris con un programa BOLT.

describir los tipos de dafios que pueden causar los gusanos.
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TRIADA DE LA CIA Y ATAQUES

Los estudiantes aprenden sobre el modelo CIA Triad, utilizado por los profesionales de ciberseguridad para
planificar la seguridad de la informacion. Luego aprenden sobre otras amenazas de malos actores, incluidos
los ataques DDoS, la deteccién y el escaneo, y los ataques de persona en el medio. Entrelazados en cada uno
estan las estrategias utilizadas por los piratas informaticos legales para contrarrestar la amenaza y garantizar

la disponibilidad, integridad y confidencialidad de la informacion.

‘90\ Haga clic en cada titulo o nombre de actividad para ver la actividad
en la aplicacion Sphero Edu

Al planificar la seguridad de la informacion y la red, los profesionales de
ciberseguridad mantienen la triada de la CIA (confidencialidad, integridad y
disponibilidad) en el centro de su toma de decisiones.
Al final de este laboratorio, los estudiantes podran:
explicar el significado de Confidencialidad, Integridad y Disponibilidad
en la Triada de la CIA.
describir el papel de cada principio en la triada de la CIA en la

proteccion de la informacion y los datos.

Antes de que un hacker pueda atacarte, debe conocer tus vulnerabilidades.
Los delincuentes de ciberseguridad utilizan dos técnicas de reconocimiento
para conocer sus vulnerabilidades: olfatear y escanear.
Al final de este laboratorio, los estudiantes podran:

Describe la diferencia entre olfatear y escanear.

explicar como los atacantes arman la informacién que recopilan sobre

los sistemas informaticos.

use mensajes IR para hacerse cargo del BOLT de un equipo contrario.
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Los ataques de denegacioén de servicio (DoS) y de denegacion de servicio
distribuido (DDoS) son algunos de los ataques cibernéticos mas comunes'y
perjudiciales. Los ciberdelincuentes relativamente inexpertos pueden acabar
con grandes sitios web, haciendo que la informacion y los servicios no estén
disponibles.
Al final de este laboratorio, los estudiantes podran:
describir los ataques de denegacion de servicio (DoS) y de denegacion de
servicio distribuido (DDoS).
programe dos BOLT para representar al atacante y la victima en un ataque DoS.

modifique el programa para reducir la susceptibilidad de su BOLT a un ataque

DDoS.

Un ataque de persona en el medio suena exactamente como lo que es: un
pirata informatico ilegal que intercepta las comunicaciones entre usted y los
servicios de Internet que usa mientras esta en una computadora.
Al final de este laboratorio, los estudiantes podran:

describir un ataque de persona en el medio.

modele un ataque de persona en el medio con los robots BOLT.

explicar cémo mantenerse seguros mientras usan computadoras

conectadas a Internet.

Para distinguir entre diferentes tipos de usuarios, se pueden utilizar
diferentes tipos de autorizacién de usuario. Cuando esta autorizacion se ve
comprometida, puede tener consecuencias caoticas.

Al final de este laboratorio, los estudiantes podran:
definir la autenticacion y su importancia en la ciberseguridad.

analice los cuatro medios generales para autenticar la identidad de un

usuario (contrasefia, biométrico, electrénico, tarjetas inteligentes).
modele los niveles de autorizacion con BOLT.
describir algunos de los problemas de seguridad clave para la

autenticacion de usuarios.
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NIVEL VERDE

LA CRIPTOGRAFIAY TU FUTURO

En el ultimo nivel, los estudiantes profundizan en el mundo de los profesionales de la ciberseguridad
y examinan como las contrasefias y el cifrado de la informacion pueden mantener segura nuestra
informacion digital y nuestras vidas. En el laboratorio final, después de desarrollar una comprension
inicial de muchos temas de seguridad cibernética, los estudiantes obtienen una vista previa de las

oportunidades laborales en el mundo de la seguridad cibernética.

‘et Haga clic en cada titulo o nombre de actividad para ver la actividad
en la aplicacion Sphero Edu

P@$SWORDS!: :Qué hay detrds de una contrasena
VERDE 1 segura?

¢Qué es mas poderoso: un humano o una maquina? Bueno, cuando se trata
de descifrar contrasefas, las computadoras son mucho mas rapidas que
nosotros.
Al final de este laboratorio, los estudiantes podran:

usa BOLT para abrir una cerradura de combinacion.

Describa dos métodos que usan los piratas informaticos ilegales

para descifrar contrasefias.

Cybersecurity Green 1 4 , . L
explicar cémo formar contrasefias seguras y faciles de recordar.

VERDE 2 Introduccién a la criptografia: cifrado Pigpen

¢Alguna vez has pasado notas en un codigo secreto? Bueno, las
computadoras se comunican todo el tiempo en mensajes encriptados.

Al final de este laboratorio, los estudiantes podran:
usa BOLT vy el cifrado de la pocilga para enviar mensajes secretos a tus
comparneros de clase.
explicar cémo el texto sin formato se cifra en texto cifrado y luego se descifra

SR (e 2 de nuevo en texto sin formato.

cifrar y descifrar mensajes con BOLT y el cifrado pigpen.
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VERDE 3 E/ turno de César: ;:César dice qué?

En palabras del antiguo lider romano, Julio César, “RljvnRbjfRIxwzdnanm”.
icicEsperar 10?1?! Resulta que César a menudo encriptaba sus
comunicaciones y uno de los cifrados mas conocidos, el Cambio de
César, lleva su nombre.

Al final de este laboratorio, los estudiantes podran:

cifrar y descifrar mensajes con Caesar Shift.

Cybersecurity Green 3 +manipular un programa BOLT de JavaScript para explorar la

criptografia.

identificar las caracteristicas de los cifrados fuertes.

VERDE 4 ;Multiplicalo! Médulo aritmético y cifrados

Aprende sobre el cifrado de multiplicacion, un cifrado monoalfabético.
En el proceso, se familiarizara con la aritmética modular y comenzara a
comprender su importancia para la criptografia moderna.
Al final de este laboratorio, los estudiantes podran:

cifrar y descifrar mensajes con un cifrado de multiplicacion.

use la operacion de modulo para calcular el resto.

Respondedores de incidentes, criptografos, probadores de penetracion;
Uno de estos podria ser el titulo de su trabajo en el futuro.
Al final de este laboratorio, los estudiantes podran:

identificar diferentes carreras de ciberseguridad.

comprender donde y qué carreras tienen una gran demanda.

explicar los detalles de una carrera de ciberseguridad de su
Cybersecurity Green 5

eleccion.
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CONSEJOS DE TECNOLOGIA

La aplicaciéon Sphero Edu

D

Crear clases y asignar actividades

Descarga la aplicacion The Sphero Edu aqui .

Cree una cuenta de maestro para que pueda configurar y administrar clases como

educador. Tienes algunas opciones para administrar tus clases:

« Cddigos de clase (recomendado)
Si prefiere que los estudiantes trabajen en tareas sin un nombre de usuario y

contrasefa, distribuya codigos de clase. Simplemente ingrese un nombre de clase

y el codigo de clase se generara automaticamente. Proporcione a los estudiantes el
codigo de clase para acceder a sus tareas y continuar trabajando en sus programas.
A diferencia de las clases estandar, el progreso del estudiante se guarda en la clase

en lugar de en una cuenta. Aprende mas aqui .

+ Clase estandar
Cree cuentas de estudiantes manualmente o cargando un CSV. Estas cuentas de
estudiantes incluyen nombres de usuario y contrasenas individuales para cada
estudiante. En este modelo, puede asignar actividades a los estudiantes para que las
completen, pero no puede asignar programas directamente. Todo el trabajo de los
estudiantes se guarda en su cuenta personal y no en la clase en si.

* Usuarios de Google o Clever
Puedes sincronizar automaticamente tus clases con Sphero Edu. Ver mas

informacion aqui .
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Robots de carga

Los robots Sphero BOLT se cargan mediante carga inductiva en la base provista. Para

cargar, cologue su robot en la base de carga con el lado pesado hacia abajo. Vera una luz
azul parpadeando en la base para indicar que se esta cargando. BOLT necesitara hasta 6
horas para una carga completa, pero el tiempo variara segun el nivel actual de la bateria y

sabra que esta cargada cuando la luz azul deje de parpadear.

Solucioén de problemas
Asegurese de que el firmware del robot esté actualizado. Si se requiere una actualizacion
de firmware, comenzara automaticamente después de que se conecte a un dispositivo.
Cargue robots y dispositivos la noche antes de usarlos en clase.
Asegurate de que la aplicacion Sphero Edu esté actualizada.
Reinicie su robot Sphero manteniendo presionado el boton del cargador y retirando el

robot de la base de carga, luego vuelva a colocarlo en la base de carga.

Apoyo

Sphero esta empoderando a los futuros creadores del mafiana y preparandolos para el
éxito. No podriamos estar mas entusiasmados con el futuro de la educacion y el papel
que estamos desempefiando. Para obtener mas informacion sobre Sphero y participar en

nuestra comunidad, puede encontrar enlaces a recursos adicionales a continuacion.

* Blog de esfero - Visita nuestro blog de educacién para actualizaciones,

CONSejos Yy sugerencias.
+ Apoyo - Visita nuestro Pagina de soporte para preguntas frecuentes y consejos y

trucos para la solucion de problemas.

+ Contactenos - Para cualquier soporte adicional o ayuda contactenos aqui .
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